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@ Kompetencne a certifikacné centrum
kybernetickej bezpecnosti (KCCKB)

" Statna prispevkova organizacia, zriadend 16. decembra 2019 rozhodnutim riaditela NBU ako sUcast eurdpske;
siete narodnych koordinacnych centier odvetvovych, technologickych a vyskumnych kompetencii v
kybernetickej bezpecnosti

" Hlavné Ulohy Kompetencného centra:
" pdsobnost National Coordination Centre v zmysle Nariadenia EU ¢. 2021/887
¥ audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.
" vzdelavanie dospelych v kybernetickej bezpecnosti
" organizacia kampani na zvysovanie povedomia v kybernetickej bezpec¢nosti
" certifikacia:
o auditorov a manazérov kybernetickej bezpecnosti,

o systémov manazérstva

o produktov v kybernetickej bezpeénosti podla Nariadenia EU ¢. 2019/881

" poskytovanie konzultacii v oblasti kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrove;
ochrany a doveryhodnych sluZieb

¥ KCCKB je zaroven znaleckou organizaciou, ktora vykonava znalecku a expertiznu ¢innost podla zakona
¢.382/2004 Z. z..



https://obcan.justice.sk/infosud-registre/-/isu-registre/reg-detail/znalec/znalOrgUst_18475

Overovanie urovne kybernetickej

bezpecnosti
-
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@ METODY OVEROVANIA UROVNE BEZPECNOSTI

Overované entity a prvky su v procese overovania Urovne bezpecnosti vseobecne nazyvané ako
,objekty posudenia" (z angl. ,assessment objects")

= Styri zakladné pristupy ako sa mo6Ze subjekt uistit o pozadovanej Urovni KB:

| .
1. Posudenie - Dokazovanie, ze sa splnili urcené poziadavky tykajuce sa objektu N <:>
2. Testovanie - Proces, v ktorom je jeden alebo viac objektov posudzovania
vystavenych podla opakovatelného postupu urcitym podmienkam, s cielom porovnat ‘ EED
ich aktualne a oCakavané charakteristiky =

\r

posudzovania

3. Audit - Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamoy,

=a [
konstatovani faktov alebo inych ddlezitych informacii a ich objektivneho <j

posudzovania s cielom urcit rozsah, v akom sa splnili urcené poziadavky

4. Certifikacia (Posudzovanie zhody) - Atestacia nezavislym akreditovanym organom 0 (&
posudzovania zhody, tykajuca sa charakteristik objektu posudzovania ] é : @)
— )



POROVNANIE METOD
OVEROVANIA UROVNE BEZPECNOST!
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Audit Q < < < < < Q Q
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@J V OBLASTI BEZPECNOSTI

(ISO/IEC 17021)

SYSTEMY
MANAZERSTVA

OBJEKTY POSUDZOVANIA ZHODY

(ISO/IEC 17024)

OSOBY

| |
l ISMS \ l ITSM \ I BCM \ l Auggori \ l MaEaBzeri \ I Vyrobky \ Procesy

(ISO/IEC 17065)

PRODUKTY

l Sluzby \

| |
Konzultaéné Cloudove
l W \ l oW \ l sluzby \ l sluzby \

Schéma podla Nariadenia 2008/765




@ POZIADAVKA NAVYKON AUDITU
KYBERNETICKEJ BEZPECNOSTI

§ 29 Zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti:

1) Prevadzkovatel zakladnej sluzby je povinny preverit ucinnost prijatych bezpecnostnych
opatreni a plnenie poziadaviek stanovenych zakonom vykonanim auditu kybernetickej
bezpecnosti v rozsahu stanovenom podla vseobecne zavazného pravneho predpisu, ktory
vyda urad, a to v zavislosti od klasifikacie informacii a kategorizacie sieti a informacnych
systemov po kazdej zmene majucej vyznamny vplyv na realizované bezpecnostné
opatrenia a v urcenom casovom intervale

2) Audit kybernetickej bezpecnosti vykonava certifikovany auditor kybernetickej
bezpecnosti, ktorym je fyzicka osoba, spolocnik, statutarny organ alebo zamestnanec
pravnickej osoby.

Certifikaciu auditora kybernetickej bezpecnosti vykonava osoba akreditovana podla
osobitneho predpisu ako organ certifikujuci osoby (dalej len ,organ certifikujuci osoby™) v
oblasti kybernetickej bezpecnosti.



Q@, STAV SULADU PODIAVYSLEDKOV AUDITU

KOMERCNE ORGANIZACIE VEREJNA SPRAVA

49%

Sulad Ciasto¢ny silad  m Nesulad Neaplikovatelné Sulad Ciasto¢ny silad  m Nesulad Neaplikovatelné




NAJCASTEJSIE NALEZY AUDITU

Neexistujuca stratégia KB a nedostatocna podpora
najvyssieho vedenia

Neurceny Manazér KB
Neformalne zaradeny Manazér KB

Neexistencia vzdelavania v oblasti informacnej
bezpecnosti

Nedostatocna, alebo chybajuca bezpelnostna
dokumentacia (aj pri PZS s certifikatmi 1SO27001)

Bezpecnostna dokumentacia casto tvorena len
dodavatelmi konkrétneho projektu

Bezpecnost podriadena IT
Zavislost na dodavateloch (vendor lock)
Neexistujuce riadenie aktiv, hrozieb a rizik

Nizka vyspelost procesu riadenia rizik

Chybajuci vlastnici rizik a ich zodpovednosti
Neformalne riadenie prevadzky IT

Chybajuci monitoring a logovanie
Nesystematickeé rieSenie incidentov

Nedostatky v riadeni bezpecnosti sieti (typicky - plny
outsourcing bez prehladu o procese)

Chybajuca topoldgia, segmentacia, zoznamy portov

Nezabezpecenie a nevybavenost ,serverovni®, Casto
plnych kvalitného HW

Neexistencia procesov riadenia kontinuity ¢innosti

Nejasné a neformalne postupy zalohovania, obnova
netestovana

(Ne)sifrovanie komunikacie, prenosov Udajov a zaloh

Nepripravenost na krizove situacie



@J PRICINY INCIDENTOV PODLA ZDROJA

® Sposob riesenia incidentu
sposobeného vonkajsim Ludska chyba

iy v y 1 24%
utocnikom alebo zlomyselhym
zamestnancom sa podstatne lisi
od riesenia incidentu Zlomyselhé
sposobeneho ludskou chybou konanie
alebo zlyhanim systému. 51%
" Vreportoch zvyknu byt skimané
najma nasledujuce tri zakladne Systémova
pri¢iny incidentov a naklady s Zéz‘;?y‘:a

nimi spojene.

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report




@ STREDNA DOBA IDENTIFIKACIE A RIESENIA
INCIDENTU PODLA ODVETVI

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Bankovnictvo a financie
Vyskum

Informacné technoldgie

Komunikacia

Energetika
Farmaceutika
Hoteliérstvo

Doprava a logistika
Média

Skolstvo a vzdelavanie
Sluzby

Vyrobny priemysel

Spotrebny tovar
Obchod

Zabavny priemysel

Verejna sprava

Zdravotna starostlivost
(dni)

o

50 100 150 200 250 300

B MTTI mMTTC

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report




Vzdelavanie v kybernetickej bezpecnosti
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Q@, CHARAKTERISTIKAVZDELAVACICH POTRIEB V KB

Druh d’alSieho vzdelavania Cielova skupina Typické dotknuté roly

. manazér KB, auditor KB, architekt KB,

Dalsie odborne vzdelavanie SpeCIahStl IB/KB . $pecialista KB, analytik KB...

____________________________________________________________________________________________________________________________
____________________________________________________________________________________________________________________________

| spravca systému, vyvojar SW, IT architekt,

Upskilling a Specializacne treningy Informatici . operator, databizovy Epecialista...

____________________________________________________________________________________________________________________________
____________________________________________________________________________________________________________________________

. vSetky pracovneé roly, ktoré pouzivaju

- Zvy$ovanie digitalnej gramotnosti OJs|slolapi P4 laglek gl k praci prostriedky IKT, s drazom na
: . riadiacich zamestnancov

____________________________________________________________________________________________________________________________
----------------------------------------------------------------------------------------------------------------------------

- Zvy$ovanie bezpe&nostného povedomia Vsetci zamestnanci | vietky pracovné roly

____________________________________________________________________________________________________________________________

Zdroj: NIST Special Publication 800-16: Information Technology Security Training Requirements



@J ZODPOVEDNOST ZAVZDELAVANIE V KB

Zakladné Stredné Vysoké skoly VZDELAVANIE

skolstvo skolstvo Univerzity DOSPELYCH
Stat /NGO SN - Stat/ " St
x , Komercné Komercné GNErElts
kolskeé Kkl 4
>kolske kluby organizacie organizacie organizacie
Zakladny . . oA
araty Zaklady IT = V& diplomy Certifikacia
prehlad KB 0sob

= TedriaKB/IB = Tedria &

dobra prax




@J METODIKA PRE STANOVENIE
KVALIFIKACNEHO RAMCA ROLI

Pouzitelna inSpiracia pre kvalifikacny ramec
jednotlivych roli je: National Initiative for
Cybersecurity Education (NICE).

Ramec pozostava z nasledujucich komponentov:

= Kategorie —Vysokourovnove skupiny
kvalifikacnych komponentov

= Oblasti specializacie — Odlisné oblasti prac

= Pracovneé roly — mnoziny specifickych znalosti,
zrucnosti a schopnosti potrebnych na
vykonavanie Cinnosti v konkrétnej pracovne;
ulohe

Technicke
75%

Vseobecne

odborne
6%

Prevadzkove
16%

- Riadiace
3%

Zdroj: NICE



https://www.nist.gov/itl/applied-cybersecurity/nice

@ TYPICKE ROLY
V KYBERNETICKEJ BEZPECNOSTIV SR

= Manazeér kyberneticke; = Analytik kybernetickej
bezpeclnosti bezpeclnosti

= Auditor kybernetickej = Tester kybernetickej
bezpeclnosti bezpecnosti (eticky hacker)

= Bezpecnostny architekt = Specialista fyzickej a

= Specialista kyberneticke; objektovej bezpecnosti

bezpeclnosti = Specialista ochrany osobnych
udajov [ riadenie suladu

= Specialista riadenia rizik
= Specialista pre analyzu

= Operator bezpecnostnstnych digitalnych stop

systémov



@ TYPY VZDELAVACICH PRODUKTOV

VIAC TEC—

PREDNASKA WORKSHOP TRENING

Vyklad z
prezentacie, na
konci niekolko
otazok

Vhodné pre velke
auditorium,
prezencné/online

Priklad:
konferencie

Rozsah: 0,2-2 hod




@ TYPICKA DISTRIBUCIA KVALIFIKACII

UROVEN ZNALOSTI Laici Odborni ManaZéri IT manaZéri Informatici | SpecialistiKB ManaZéri KB Auditori KB
zamestnanci

Znalost vybranych zakladnych pojmov
aich vyznamu Vv v/ Vv Vv Vv 4 4 4
Pouzitie mechanizmov a procesov
v bezpeénostnych riedeniach Vv Vv Vv Vv Vv 4 4
Legislativa, sulad a etika ochrany
Udajov Vv v/ Vv
Implementacia a uplatiovanie
bezpecnostnych mechanizmov a rieseni ' 4 Vv Vv Vv
Navrh bezpecnostnych mechanizmov
a riedeni Vv 4 /. Vv
Navrh stratégii a analyza bezpecnostnych
mechanizmov a rieSeni i Vv Vv
Posudzovanie zhody a efektivity procesov,
bezpecnostnych mechanizmov a rieseni Vv




Zaver
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@ NAJZAVAZNEJSIE HROZBY 2020

1 | 12 || 3 =
TREND TREND TREND
=
Malware Web-based attacks Phishing
= ~Sh ~h - > 4 . =
4 TREND 5 TREND 6 , TREND 7 TREND TREND 10 * ’ TREND 11 >, TREND
(X X]
= =
s 4 > Mh-o = E",
= [ Y g
Web application . Physical manipulation,
attacks Spam DDoS Identity theft Data breach Insider threat Botnets damage, theft and loss
> A > S ~Sh
12 [‘ TREND 13 n TREND 14 A TREND 15 TREND
—
Information
leakage Ransomware Cyberespionage Cryptojacking

https://www.enisa.europa.eu




@J VYHILADAVANE KOMPETENCIEV KB

Bezpecnost cloudovych sluzieb GG 33 %
Aplika¢nd bezpecnost GGG 32%
Analyza a vySetrovanie I 30%
Riadenie suladu a riadenie rizik GG 2 1%
Bezpecnostné inZinierstvo (architektura) N 19%
Penetracné testovanie IIIEEEGEEEEEEN 13%
CISO a ostatné seniorné bezpecnostné funkcie GGG 17%
Databdzova bezpecnost NN 13%
Audit kybernetickej bezpecnosti GGG 12%
Bezpecnost mobilného spracovania GG 12%
Sietova bezpecnost GGG 12%

Bezpecnost koncovych zariadeni [N 7%
Zdroj: Enterprise Security Group



Q@, DOLEZITOST ROZNYCH DRUHOQOV KVALIFIKACIIV KB

0% 10% 20% 30% 40% 50% 60%
Relevantna prax v prislusnej oblasti IB/KB n 49%
Ovladanie pokrocCilych konceptov v KB I 47%
Odborné certifikacie NG 43%
Dizka praxe I 40%
Znalost zakladnych konceptovv KB e 40%
Netechnické a "makké" zruCnosti NSNS 39%
Ina kvalifikacia, nez certifikaty a vzdelanie v KB s 37%
Znalost reguldcie a legislativy I 37%
VS vzdelanie 2. alebo 3. stupfiav KB s 21%
VS vzdelanie 1. stupfia v KB s 20%

Zdroj: ISC2 Cybersecurity Workforce Study



(co} AKO PREKLENUT NEDOSTATOK KAPACITY?

KLUCOVE ROLY AVZTAHY V RIADENI AVYKONE BEZPECNOSTI:

Riadiaca Uroven Vykonna Uroven

Instrukcie,

Delegovanie aPr:I;\?ich);a’ koordinacia
Etatutarne Riadiaca H Vykonné

autorita cinnosti

Zodpovednost Monitoring

vedenie
Reporting

Bezpeclnostne operacie

Strategickeé riadenie bezpecnosti
(Security Operations)

(Security Governance)

IT sluzba / outsourcing (?)

Zdroj: ISACA, isaca.org/cobits



@J NARODNE KOORDINACNE CENTRUM (NCC)

Subjekt verejného sektora alebo subjekt vo vacsinovom
vlastnictve CS, ktory vykonava funkcie verejnej spravy,
ktory:

2

COMPETENCE
CONMIMUNITY

" ma sposobilost podporovat ECCC a siet pri plneni
ich Uloh a poslania

" disponuje vyskumnymi a technologickymi |
odbornymi znalostami v KB (alebo k nim ma | sdd A
pristup)

" ma kapacitu na Uc¢innu spolupracu a koordinaciu
cinnosti s priemyslom, verejnym sektorom,
akademickou obcou, vyskumnou komunitou a
obcanmi, ako aj PZS (smernica NIS)




@ KCCKB:VZDELAVACI PROGRAM &
CERTIFIKACIAV KB

: , 5 AUDITORKB » AUDITORKB )
Riacenis <5 @ Podmienky absolvovania kurzov:

Prevadzka KB ) 2dni

= Kurz Auditor KB je nadstavbou nad
kurzy Manazer KB-1 a KB-2 a nie je

Bezpecnostni | -
manazeéri s min. MANAZERKB-2 ) v ( MANAZER KB >> mozné ho absolvovat samostatne

2 rokmi praxe 7 2 dni
v infolfrEacneJ ] = Certifikacnu skiusku je mozné
alebo o2 y . v .
kyberneticke; MANAZER KB-1 ) absolvovat aj bez ucasti na kurzoch,
bezpeénosti ) 2 dni ale nie je to odporucane
| ~ ~ = Pre ucast na certifikaCnej skuske
Manazéri, - Vs , 70V |
G A ZAKLADY KB nestagl a,bsollv.o’vgnledku. ok, je
- — S o potre ne sp nit aj podmienky praxe
| | a vzdelania uvedené na strankach
O Vpriprave www.cybercompetence.sk
eeanl PREHLADKB )
pouzivatelia ! ‘ Certifikacn skuska



Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykondva KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznadenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. PorusSenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

Y @CybercenterSk




